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[bookmark: _Toc192171571][bookmark: _Toc192171602]Managementsamenvatting
[bookmark: _Hlk173995444]
Taskforce-RIEC Brabant-Zeeland (hierna: TF-RIEC) heeft twee tools ontwikkeld, waarbij algoritmes gebruikt worden. Het algoritme dat ingezet wordt, is ChatGPT van OpenAI. ChatGPT wordt aangeroepen via hun API (Application Programming Interface). De ingevoerde gegevens worden bij de API niet gebruikt om het ChatGPT model te trainen.

Deze DPIA gaat over de Bedrijventerreinen QuickScan tool (BQST). Dit is bedoeld om het handmatige werk bij het analyseren van een bedrijventerrein in de gemeente deels te automatiseren. Op basis van één of meer postcodes wordt informatie over de bedrijven binnen deze zoekopdracht geraadpleegd (BAG, KvK, website onderneming). Dit wordt weergegeven in een kaart, waarbij een aantal risico-indicatoren in beeld worden gebracht.

De grootste risico’s van het gebruik van het algoritme en de genomen maatregelen zijn:
· Onzorgvuldige gegevensverwerking
· Er is goed beschreven hoe het algoritme tot de (tussen)resultaten komt en hoe de tool deze bewaart (7 dagen) en daarna automatisch verwijdert. 
· Ongeautoriseerde toegang tot gegevens
· Alleen geautoriseerde personen hebben toegang tot de tool via een persoonlijke inlog.
· Onzorgvuldige en niet-transparante besluitvorming
· Het algoritme neemt geen besluiten. Het algoritme levert enkel tussenresultaten die altijd door de mens beoordeeld worden (human in the loop).
· Doordat de stappen in het algoritme duidelijk beschreven zijn, is altijd terug te herleiden hoe bepaalde keuzes zijn gemaakt (transparant). 
· Het algoritme is getest in een proefomgeving met beperkte toegankelijkheid




[bookmark: _Toc188960157][bookmark: _Toc192171572][bookmark: _Toc192171603]A. Beschrijving kenmerken gegevensverwerkingen

Beschrijf op gestructureerde wijze de voorgenomen gegevensverwerkingen, de verwerkingsdoeleinden en de belangen bij de gegevensverwerkingen. Onder A wordt de eerste stap beschreven van de DPIA: een overzicht van alle relevante feiten van de voorgenomen gegevensverwerkingen. Essentieel is dat de feiten helder en volledig zijn, want het resterende deel van de DPIA is gebaseerd op wat in dit onderdeel is beschreven.
[bookmark: _Toc86070302][bookmark: _Toc88749606]
1. [bookmark: _Toc188960158][bookmark: _Toc192171573][bookmark: _Toc192171604]Voorstel

Deze DPIA ziet op de Bedrijventerreinen QuickScan Tool (hierna: BQST). 

De missie binnen het grondgebied van de gemeente is om inwoners en organisaties en hun integriteit te beschermen tegen ondermijnende invloeden en ondermijnende criminaliteit op deze manier duurzaam terug te dringen. Dat we zicht hebben op ondermijnende invloeden, zodat we in kunnen zetten daar waar de ondermijnende keten het beste verstoord kan worden. Samen werpen we een barrière op tegen de criminele industrie. Het doel van deze aanpak middels samenwerking met gemeentelijke afdelingen is: 

1. a. Het zo impactrijk mogelijk aanpakken van ondermijnende criminaliteit en ondermijnende invloeden. Deze aanpak draagt bij aan de leefbaarheid en veiligheid en is gericht op het bereiken van maatschappelijk effect. 
1. 
1. b. Ondermijnende criminaliteit te signaleren en te analyseren waardoor een goede gemeentelijke informatiepolitie ontstaat die mede bijdraagt aan de integrale samenwerking en tevens bijdraagt aan een weerbare overheid. Daarmee te minimaliseren dat we als gemeente (on)bewust ondermijnende criminaliteit faciliteren. 

Gemeenten kunnen te maken hebben met (delen van) bedrijventerreinen waar vitaliteitsproblematieken zijn of die kwetsbaar zijn voor negatieve invloeden. Om deze kwetsbaarheid in kaart te brengen en waar mogelijk te interveniëren, is het nodig een informatiebeeld op te bouwen. Dit informatiebeeld is niet enkel gericht op het thema ondermijning en de aanpak daarvan, maar ook met name op het inzichtelijk maken van kwetsbaarheden om deze te kunnen oplossen en de weerbaarheid van ondernemers op bedrijventerreinen te vergroten. 

Voor het stapsgewijs opbouwen van dit informatiebeeld is door TF-RIEC in 2022 een handreiking geschreven met een trechtermodel.  Het doorlopen van het trechtermodel dat in deze handreiking is opgesteld, is vaak een tijdrovend proces. Uit de praktijk blijkt dat niet alle gemeenten voldoende capaciteit hebben om het informatiebeeld op te bouwen of met de uitkomsten van het informatiebeeld aan de slag te gaan in de praktijk. Ook kan de lange doorlooptijd ervoor zorgen dat de data niet meer accuraat is op het moment dat het informatiebeeld opgeleverd wordt. Daarom is het doel van de BQST dat gemeenten op efficiëntere wijze een informatiebeeld op kunnen bouwen en op basis daarvan kunnen interveniëren in de praktijk. De BQST moet tijds- en capaciteitswinst opleveren. De resultaten bij het handmatig opstellen van het beeld zijn in feite hetzelfde, maar door de tool wordt een deel van het handmatig werk geautomatiseerd.



Proces

· Aanleiding: 
Een aanleiding voor het inzetten van de BQST kan zijn dat het een geprioriteerd thema is in het IVP/UVP en dat daarom de behoefte bestaat om inzicht te hebben in bepaalde bedrijventerreinen binnen de gemeente. Een andere aanleiding kan zijn dat een signaal bij de gemeente binnen is gekomen over mogelijke ondermijnende activiteiten op een bedrijventerreinen (via het LIO/GSO). 

· Teammanager OOV is de eigenaar van het proces (TF-RIEC is eigenaar van de tools)

· De analist (of vervanger) gebruikt de BQST en weet dat een Large Language Model niet 100% nauwkeurig is en kan hallucineren. Menselijke controle van de resultaten is vereist.
· Zowel het tussenbestand als het eindresultaat worden door BQST 7 dagen bewaard en daarna verwijderd. Beide kunnen gedownload worden uit de tool.
· Het eindresultaat (interactieve kaart) mag alleen gedeeld worden via beveiligde mail of via een beveiligde locatie met de voorzitter van het LIO. De analist verwijdert het eindresultaat zodra het gedeeld is met de voorzitter van het LIO.
· De voorzitter van het LIO is de eigenaar van het eindresultaat.
· De voorzitter van het LIO bespreekt de resultaten (maar deelt niet de interactieve kaart) met de domeinspecialist Ondermijning en ze bepalen samen wat als signaal meegenomen wordt naar het LIO (dan treedt 1e fase privacy protocol in werking)  en/of hoe deze meegenomen worden in het  uitvoeringsplan.
· De voorzitter van het LIO bewaart het eindresultaat conform de Archiefwet.

Verwerkingen BQST

1. Invoeren postcode van zoekgebied

2. Adressen ophalen uit de Basisadministratie Adressen en Gebouwen (BAG)

3. Per adres: Kamer van Koophandel (KvK) raadplegen voor ingeschreven ondernemingen op het betreffende adres

4. Per ingeschreven onderneming: vaststellen wat de website van deze onderneming is op basis van (1) KvK, of anders (2) Google Maps of anders (3) Google Search.

5. Basisbestand downloaden, controleren en handmatig aanvullen. Vervolgens het controle bestand opnieuw uploaden in de BQST. 

6. Large Language Model (LLM)[footnoteRef:1] voert vervolgens de volgende verwerkingen uit voor elke onderneming in het controlebestand: [1:  De API van ChatGPT (OpenAI) wordt hiervoor gebruikt. De ingevoerde gegevens worden bij de API niet gebruikt om het ChatGPT model te trainen.] 

· Website van onderneming openen en vaststellen welke webpagina de gegevens over de bedrijfsactiviteit waarschijnlijk gaat bevatten (vb. ‘over ons’).
· Van gekozen webpagina extraheert het informatie over de bedrijfsactiviteit en maakt hiervan een samenvatting.
· De samenvatting wordt gematcht met omschrijvingen van SBI-codes middels een semantische vergelijking.
· Het LLM kiest welke semantische matches corresponderen met de gevonden bedrijfsactiviteit.
· De gekozen SBI-codes zijn het eindresultaat.

7. Weergeven in kaart (het eindbestand) van adressen waar:
· Een ingeschreven onderneming zit zonder vindbare website.
· Een ingeschreven onderneming zit die volgens het handelsregister SBI-codes heeft die kwetsbaar zijn voor ondermijnende criminaliteit.
· Een ingeschreven onderneming zit die volgens de vaststelling van het LLM SBI-codes heeft die kwetsbaar zijn voor ondermijnende criminaliteit.
· Een ingeschreven onderneming zit die volgend de vaststelling van het LLM SBI-codes heeft die kwetsbaar zijn voor ondermijnende criminaliteit, maar waar diezelfde onderneming volgens het handelsregister geen dergelijke SBI-codes heeft.
· Mogelijke domicilieverleners zijn gevestigd (d.w.z. ingeschreven ondernemingen hebben minder dan 25 m2 vloeroppervlakte).
· [bookmark: _Toc188960159]Sprake is van mogelijke leegstand (d.w.z. geen inschrijvingen volgens het handelsregister).

2. [bookmark: _Toc192171574][bookmark: _Toc192171605]Persoonsgegevens


	[bookmark: _Hlk173997336]Categorie betrokkenen
	Categorie persoonsgegevens
	Persoonsgegevens
	Type persoonsgegeven
	Bron

	Eigenaren van bedrijven
	Indirect (bedrijfsnaam of locatie)
	Bedrijfsnaam
	Gewoon
	Kamer van Koophandel



Bij eenmanszaken gebeurt het nog wel eens dat de persoonsnaam in de bedrijfsnaam zit en dat het vestigingsadres het woonadres is. In dit geval worden persoonsgegevens verwerkt.
Per toeval zouden gegevens van kwetsbare groepen verwerkt kunnen worden.

3. [bookmark: _Toc192171575][bookmark: _Toc192171606]Gegevensverwerkingen

	Gegevensverwerking
	Categorieën persoonsgegevens

	Per adres: KvK raadplegen welke ondernemingen op adres zijn ingeschreven
	Bedrijfsnaam[footnoteRef:2]  [2:  Bij eenmanszaken gebeurt het nog wel eens dat de persoonsnaam in de bedrijfsnaam zit en dat het vestigingsadres het woonadres is. In dit geval worden persoonsgegevens verwerkt.] 


	Weergeven in kaart (het eindbestand) van adressen
	Locatie 



Zie ‘Verwerkingen BQST’ onder punt 1. 

4. [bookmark: _Toc188960161][bookmark: _Toc192171576][bookmark: _Toc192171607]Technieken en methoden van de gegevensverwerkingen

Zie ‘Verwerkingen BQST’ onder punt 1. 

[bookmark: _Toc86070305][bookmark: _Toc88749609]
5. [bookmark: _Toc188960162][bookmark: _Toc192171577][bookmark: _Toc192171608]Verwerkingsdoeleinden 

In onderstaande lijst worden alleen de verwerkingen weergegeven waarbij mogelijk persoonsgegevens geraakt worden.

	[bookmark: _Hlk173997592]Gegevensverwerking
	Verwerkingsdoeleinde
	Oorspronkelijk verwerkingsdoeleinde

	Adressen ophalen uit BAG
	Op basis van de postcode(s) worden de bijbehorende adressen opgezocht in de open data van de BAG
	Basisregistratie van alle authentieke adressen van de gemeente in beeld hebben.

	Per adres: KvK Raadplegen welke ondernemingen op adres zijn ingeschreven
	Op basis van de adressen worden de bijbehorende bedrijven opgezocht in de open data van de KvK.
	Basisregistratie van alle bedrijven van NL in beeld hebben.

	Met LLM --> Website van onderneming openen en vaststellen welke webpagina de gegevens over de bedrijfsactiviteit waarschijnlijk gaat bevatten (vb. ‘over ons’).
	Zoeken naar bedrijfsactiviteit (SBI-code).
	Publicatie bedrijfsgegevens.

	Weergeven in kaart (het eindbestand) van adressen
	De bedrijven en bijbehorende adressen worden weergegeven in de kaart.
	




Verwerkingsdoeleinden:
a. Het zo impactrijk mogelijk aanpakken van ondermijnende criminaliteit en ondermijnende invloeden. Deze aanpak draagt bij aan de leefbaarheid en veiligheid en is gericht op het bereiken van maatschappelijk effect.

b. Ondermijnende criminaliteit te signaleren en te analyseren waardoor een goede gemeentelijke informatiepolitie ontstaat welke bijdraagt aan de voorfase van de TF- RIEC-samenwerking en tevens bijdraagt aan een weerbare overheid. Daarmee te minimaliseren dat we als gemeente (on)bewust ondermijnende criminaliteit faciliteren.


6. [bookmark: _Toc188960163][bookmark: _Toc192171578][bookmark: _Toc192171609]Betrokken partijen

	Naam partij
	Rol partij

	Burgemeester
	Verwerkings-verantwoordelijke

	Beveiligingscoördinator
	Verstrekker/ verwerker

	Analist
	Ontvanger/ verstrekker/ verwerker

	Voorzitter LIO
	Ontvanger/ verwerker

	Bedrijf (als de bedrijfsnaam een persoonsnaam bevat)
	Betrokkene



Met de verwerkers zijn geen verwerkersovereenkomsten afgesloten omdat dit niet nodig is. 
De gegevens worden niet verkocht aan derde partijen. 


[bookmark: _Toc188960164][bookmark: _Toc192171579][bookmark: _Toc192171610]

7. Belangen bij de gegevensverwerking

Welke belangen hebben de betrokken partijen bij de gegevensverwerkingen?

	Betrokken Partij
	Belangen

	Gemeente, inwoners, ondernemers 
	Bijdragen aan een leefbare en veilige gemeente. 
Het signaleren van kwetsbaarheden voor ondernemers, en het vervolgens helpen van de ondernemers om deze kwetsbaarheden aan te pakken.  


	Gemeente
	Verbeteren van de informatiepositie binnen de gemeente.
Meer informatiegestuurd / datagedreven werken binnen de gemeente.
Efficiënter werken doordat tijdrovend, handmatig werk deels geautomatiseerd wordt. 
Bijdragen aan de (integrale) aanpak van ondermijnende criminaliteit en het verhogen van de weerbaarheid van ondernemers. 


	Ondernemers
	Een proces dat transparant en zorgvuldig doorlopen wordt.




[bookmark: _Toc86070308]
8. [bookmark: _Toc188960165][bookmark: _Toc192171580][bookmark: _Toc192171611]Verwerkingslocaties

[bookmark: _Hlk173242276]Waar worden de persoonsgegevens opgeslagen?
Bestanden worden zeven dagen door de beheerder in de tool bewaard. Tussenbestanden kunnen direct door de analist verwijderd worden. Eindbestanden worden door de analist verwijderd zodra het resultaat is overgedragen – via beveiligde mail of een beveiligde locatie – aan de voorzitter van het LIO / GSO.  Deze bewaart het conform de bewaartermijn in de archiefwet.

Zijn er plannen om de persoonsgegevens of hieraan gerelateerde gegevens op te slaan in een nieuwe applicatie of locatie? 
Nee 

Worden de persoonsgegevens doorgegeven naar een of meer landen buiten de EER (Europese Economische Ruimte)? 
[bookmark: _Hlk173242238]Nee, de applicatie  draait bij het Ministerie van Justitie in hun private Azure-omgeving. Deze draait fysiek in Zweden, binnen de EER.


[bookmark: _Toc188960166][bookmark: _Toc192171581][bookmark: _Toc192171612]

9. Juridisch en beleidsmatig kader

[bookmark: Wetgeving_Mouseover]Benoem alle 
	
	
	
	
	
	
	
	
	
	
	
	
	
	wet- en regelgeving en beleid met mogelijke gevolgen voor de gegevensverwerkingen. De AVG en de Richtlijn[footnoteRef:3] hoeven niet genoemd te worden. [3:  Richtlijn (EU) 2016/680 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens door bevoegde autoriteiten met het oog op de voorkoming, het onderzoek, de opsporing en de vervolging van strafbare feiten of de tenuitvoerlegging van straffen, en betreffende het vrije verkeer van die gegevens en tot intrekking van Kaderbesluit 2008/977/JBZ van de Raad.] 


	Gegevensverwerkingen
	Juridisch en/of beleidsmatig kader
	Wetsartikelen

	Bestrijding van ondermijnende criminaliteit
	Bestuurlijke aanpak of de taak van de burgemeester in het kader van de openbare orde en veiligheid
	De UAVG, art. 10 GW, art. 8 EVRM, art. 7-8 EU-Handvest en het Gemoderniseerd Verdrag 108+


[bookmark: _Toc86070311][bookmark: _Toc88749615]
10. [bookmark: _Toc188960167][bookmark: _Toc192171582][bookmark: _Toc192171613]Bewaartermijnen

[bookmark: Bewaartermijn_Mouseover]Bepaal de bewaartermijnen van de persoonsgegevens aan de hand van de gegevensverwerkingen en de verwerkingsdoeleinden. Motiveer waarom deze bewaartermijnen niet langer zijn dan strikt noodzakelijk ten opzichte van de verwerkingsdoeleinden. Beschrijf wie toeziet op de bewaartermijn en de mogelijke vernietiging of archivering aan het einde van de bewaartermijn en de mogelijke vernietiging of archivering aan het einde van de bewaartermijn. Voeg aanvullende informatie toe in het tekstveld.

[bookmark: _Hlk173998483]Bestanden worden zeven dagen bij het tool door het RIEC bewaard, daarna wordt het automatisch verwijderd. Tussenbestanden worden direct door de analist verwijderd. Eindresultaat wordt door de analist verwijderd zodra het overgedragen is aan de voorzitter van het LIO (via beveiligde mail of via een beveiligde locatie). Deze bewaart het conform de bewaartermijn in de archiefwet.
In het kader van wetenschappelijke, historische of statistische onderzoeksdoeleinden kunnen gegevens (na elke fase van dit protocol), in niet tot individuele personen herleidbare vorm, bewaard blijven (conform de Archiefwet).
[bookmark: _Toc188960168][bookmark: _Toc192171583][bookmark: _Toc192171614]B. Beoordeling rechtmatigheid gegevensverwerkingen

Beoordeel de rechtsgrond, noodzaak en doelbinding van de gegevensverwerkingen en rechten van de betrokkene.

11. [bookmark: _Toc188960169][bookmark: _Toc192171584][bookmark: _Toc192171615]Rechtsgrond

Bepaal op welke rechtsgronden de gegevensverwerkingen worden gebaseerd. Iedere rechtsgrond moet aan bepaalde voorwaarden voldoen, voeg in de toelichting op de rechtsgrond toe hoe aan deze voorwaarden wordt voldaan. Voeg aanvullende informatie toe in het tekstveld.

De rechtsgronden zijn:
· Toestemming
· Voor toestemming is nodig dat deze op ondubbelzinnige wijze vrij wordt gegeven voor een specifieke verwerking. 
Licht toe hoe hieraan wordt voldaan.
· Noodzakelijk voor de uitvoering van de overeenkomst
· Hier moet sprake zijn van een overeenkomst met de betrokkene, geef aan van wat voor overeenkomst sprake is.
· Noodzakelijk om te voldoen aan een wettelijke verplichting 
· Geef aan welke EU- of Nederlandse wetsbepalingen van toepassing zijn.
· Noodzakelijk om de vitale belangen van de betrokkene of een ander te beschermen
· Hiervan kan sprake zijn wanneer iemands leven of gezondheid in gevaar is en die persoon niet in staat is om toestemming te geven.
· Noodzakelijk voor de vervulling van een taak van algemeen belang
· Geef aan welke EU- of Nederlandse wetsbepalingen van toepassing zijn.
· Noodzakelijk voor de behartiging van een gerechtvaardigd belang
· Deze grondslag is niet van toepassing op gegevensverwerkingen die worden uitgevoerd in het kader van de publieke taak van een overheidsorgaan.
· Voor deze grondslag is een belangenafweging nodig, voeg deze toe aan de toelichting op de rechtsgrond.


	Gegevensverwerking
	Rechtsgrond
	Toelichting op de rechtsgrond

	Alle bovengenoemde
	Wettelijke verplichting (de UAVG, art. 10 GW, art. 8 EVRM, art. 7-8 EU-Handvest en het Gemoderniseerd Verdrag 108+)
	Bestuurlijke aanpak of de taak van de burgemeester in het kader van de openbare orde en veiligheid



De grondslag voor de verwerking is dat de gegevensverwerking noodzakelijk is voor de goede vervulling van de wettelijke- en publiekrechtelijke taak van de gemeente. 


12. [bookmark: _Toc188960170][bookmark: _Toc192171585][bookmark: _Toc192171616]Bijzondere persoonsgegevens

[bookmark: Bijzonder_Mouseover][bookmark: Bijzonder_Mouseover2]Het verwerken van 









[bookmark: Strafrechtelijk_Mouseover]bijzondere of 

[bookmark: Uitzonderingsgrond_Mouseover]strafrechtelijke persoonsgegevens is in principe verboden. Verwerking is pas mogelijk wanneer een 









uitzonderingsgrond van toepassing is. Beoordeel of een van de wettelijke uitzonderingen op het verwerkingsverbod van toepassing is. Bij verwerking van een nationaal identificatienummer, beoordeel of dit is toegestaan. 

	Gegevensverwerking
	Type bijzonder persoonsgegeven
	Uitzonderingsgrond

	
	
	



Bijzondere persoonsgegevens ten behoeve van dit protocol worden niet geregistreerd.


13. [bookmark: _Toc188960171][bookmark: _Toc192171586][bookmark: _Toc192171617][bookmark: _Toc86070314][bookmark: _Toc88749618]Doelbinding

[bookmark: Verenigbaar_Mouseover]Als de persoonsgegevens voor een ander doeleinde worden verwerkt dan het doeleinde waarvoor de persoonsgegevens oorspronkelijk zijn verzameld, beoordeel of deze (nieuwe) verdere verwerking toelaatbaar is op grond van Unie- of lidstaatrechtelijk recht, dan wel 




verenigbaar is met het doel waarvoor de persoonsgegevens oorspronkelijk zijn verzameld. 

	[bookmark: _Hlk173998579]Gegevensverwerking
	Persoonsgegevens
	Doeleinde
	Oorspronkelijk doeleinde

	Adressen ophalen uit BAG
	Adres
	Juiste basisgegevens ophalen
	BAG: basisregistratie adressen en gebouwen

	Per adres: KvK Raadplegen welke ondernemingen op adres zijn ingeschreven
	Bedrijfsnaam, indien deze een persoonsnaam bevat
	Juiste basisgegevens ophalen
	KvK basisregistratie bedrijven

	Met LLM de website van onderneming openen en vaststellen welke webpagina de gegevens over de bedrijfsactiviteit waarschijnlijk gaat bevatten (vb. ‘over ons’)
	Bedrijfsnaam, indien deze een persoonsnaam bevat
	Juiste gegevens ophalen
	Publicatie

	Adressen weergeven in kaart (het eindbestand) 
	Locatie
	Eindresultaat tonen met correcte gegevens
	N.v.t.



14. [bookmark: _Toc188960172][bookmark: _Toc192171587][bookmark: _Toc192171618]Noodzaak en evenredigheid

Beoordeel of de voorgenomen gegevensverwerkingen noodzakelijk en evenredig zijn voor het verwezenlijken van de verwerkingsdoeleinden. Ga hierbij in ieder geval in op:
a. Proportionaliteit: staat de inbreuk op de persoonlijke levenssfeer en de bescherming van de persoonsgegevens van de betrokkenen in evenredige verhouding tot de verwerkingsdoeleinden?
b. Subsidiariteit: kunnen de verwerkingsdoeleinden in redelijkheid niet op een andere, voor de betrokkenen minder nadelige wijze, worden verwezenlijkt?

[bookmark: _Hlk173998833]Er is een duidelijke aanleiding om een informatiebeeld op te maken van een specifiek bedrijventerrein. Door de verzameling en verwerking van gegevens is het juist mogelijk om bedrijven zo snel mogelijk buiten het onderzoek te laten. Er wordt niet op persoonsgegevens gezocht. Op basis van het adres is een persoon eventueel herleidbaar, maar het adres is minimaal noodzakelijk voor de analyse. Een bedrijfsnaam kan een persoonsnaam bevatten, maar ook de bedrijfsnaam is noodzakelijk voor de analyse.

Er worden door het algoritme geen conclusies getrokken, dit gebeurt altijd door menselijke controle en analyse. Er wordt een selectie gemaakt van bedrijven die nader onderzoek vragen door mensen. Een minimale set aan gegevens wordt gedeeld doordat de zoekopdracht specifiek op een postcodegebied zit. Daardoor worden alleen de noodzakelijk persoonsgegevens verwerkt. 

[bookmark: _Hlk173998906]De gegevens kunnen niet op een andere manier verkregen worden en het doel is niet te behalen met minder (gevoelige) persoonsgegevens. Deze werkwijze automatiseert de huidige handmatige werkwijze, maar de uitkomsten zijn hetzelfde.

15. [bookmark: _Toc188960173][bookmark: _Toc192171588][bookmark: _Toc192171619]Rechten van betrokkenen

[bookmark: Rechten_Mouseover]Beschrijf de procedure waarmee invulling wordt gegeven aan de 










rechten van de betrokkenen Als de rechten van de betrokkene worden beperkt, beschrijf op grond van welke wettelijke uitzondering dat is toegestaan.

Dit zijn alleen persoonsgegevens in het geval de bedrijfsnaam een persoonsnaam bevat, dus dat is slechts een heel klein deel van de bedrijven.

	Rechten van betrokkene
	Procedure ter uitvoering
	Beperking op grond van wettelijke uitzondering

	Recht van inzage
	Betrokkenen hebben rechten zoals opgenomen in afdeling 2 en 3 AVG. Deze
informatie/inzageverzoeken worden opgepakt binnen de gebruikelijke AVG procedure zoals geldend is binnen de gemeente.
	

	Recht op rectificatie en aanvulling
	
	

	Recht op vergetelheid
	
	

	Recht op beperking van de verwerking
	
	

	Recht op dataportabiliteit
	
	

	Recht niet onderworpen te worden aan geautomatiseerde besluitvorming
	
	

	Recht om bezwaar te maken
	
	

	Recht op duidelijke informatie 
	Opnemen in privacy statement, algoritme register
	






[bookmark: _Toc188960174][bookmark: _Toc192171589][bookmark: _Toc192171620]C. Beschrijving en beoordeling risico’s voor de betrokkenen

16. [bookmark: _Toc188960175][bookmark: _Toc192171590][bookmark: _Toc192171621]Risico’s voor betrokkenen

Beschrijf en beoordeel de risico’s van de gegevensverwerkingen voor de rechten en vrijheden van betrokkenen. Ga hierbij in ieder geval in op:
a. welke negatieve gevolgen de gegevensverwerkingen kunnen hebben voor de rechten en vrijheden van de betrokkenen, zoals het verbod op discriminatie;
b. de oorsprong van deze gevolgen;
c. de waarschijnlijkheid (kans) dat deze gevolgen zullen intreden;
d. de ernst (impact) van deze gevolgen voor de betrokkenen wanneer deze intreden.

Gebruik voor de inschatting van de kans, impact en het risico de niveaus ‘laag’, ‘gemiddeld’ en ‘hoog’. De kans wordt bepaald aan de hand van de formule kans x impact. Gebruikmaken van de bijbehorende kleuren is aan te raden. De onderstaande matrix kan worden gebruikt voor het vaststellen van de risico’s voor betrokkenen. 

[image: De risicomatrix bestaat uit de eerdergenoemde drie risiconiveau's: laag, gemiddeld en hoog. Wanneer de kans laag is, is er sprake van een laag risico. Wanneer de impact laag is, is er eveneens sprake van een laag risico. Wanneer zoals de kans als de impact 'midden' is, is het risico eveneens 'gemiddeld'. Bij een hoge kans, en minimaal een gemiddelde impact (en andersom), is het risico hoog. ]

*De bovenstaande risicomatrix is illustratief. Risico’s met een lage impact of lage kans worden als laag ingeschat indien het risico niet verder kan worden gemitigeerd. Zo kan bijvoorbeeld de impact van ransomware hoog zijn, maar door het nemen van de juiste technische maatregelen de kans (zeer) laag. Het risico kan dan ten behoeve van de risico-acceptatie als laag beschouwd worden. 

Risico’s BQST

	Beschrijving risico
	Kans
	Impact
	Risico-inschatting

	Datalek 
	Laag
	Laag
	Laag

	Misbruik van gegevens
	Laag
	Laag
	Laag

	Onbevoegde interne en externe toegang 
	Laag 
	Laag 
	Laag


[bookmark: _Toc188960176][bookmark: _Toc192171591][bookmark: _Toc192171622]D. Maatregelen en restrisico’s

In onderdeel D wordt bezien welke maatregelen kunnen worden getroffen om de in onderdeel C erkende risico’s te voorkomen of te verminderen. Welke maatregelen in redelijkheid worden getroffen is een belangenafweging van de wetgever of verwerkingsverantwoordelijke. Voor dit onderdeel van de DPIA is in het bijzonder expertise over informatiebeveiliging belangrijk.

17. [bookmark: _Toc188960177][bookmark: _Toc192171592][bookmark: _Toc192171623]Maatregelen

Beoordeel welke technische, organisatorische en juridische maatregelen in redelijkheid kunnen worden getroffen om de hiervoor beschreven risico’s te voorkomen of te verminderen. Beschrijf welke maatregel welk risico aanpakt. Voeg aanvullende informatie in het tekstveld onder de tabellen toe.

Beschrijf ook de resterende risico’s die nog aanwezig zijn na de uitvoering en/of implementatie van de geïdentificeerde maatregelen. Geef per resterend risico aan wat het niveau is van dit risico. 

Geef tot slot een conclusie over de restrisico’s. Zijn deze acceptabel? En is er een voorafgaande raadpleging bij de Autoriteit Persoonsgegevens nodig? 

Gebruik voor de inschattingen van de risico’s de niveaus ‘laag’, ‘gemiddeld’ en ‘hoog’. Gebruikmaken van de bijbehorende kleuren is aan te raden.


	Risico
	Maatregelen
	Resterend risico en risico-inschatting
	Beheerder van maatregelen

	Datalek 
	- Logging
- Weinig mensen met toegang
- Datalekprocedure
- Reputatieschade beperken
- Veilig informatie overdragen
- Korte bewaartermijn (tussen)resultaten

	Laag 
	teammanager OOV, CISO

	Misbruik van gegevens
	- Logging
- Weinig mensen met toegang
- VOGP voor gebruikers BQST
- Eigenaarschap is belegd
- Korte bewaartermijn (tussen)resultaten

	Laag 
	teammanager OOV, CISO en Privacy Officer

	Onbevoegde interne en externe toegang 
	- Autorisatie voor toegang, zowel fysieke toegang als digitaal
- Wachtwoorden ter beveiliging van systemen en bestanden
- Zeer beperkte toegang
	Laag
	teammanager OOV, CISO, Privacy Officer 



[bookmark: _Toc188960178][bookmark: _Toc192171593][bookmark: _Toc192171624]Ondertekening

Om de DPIA formeel vast te stellen is het noodzakelijk deze te ondertekenen, zodat het duidelijk is dat de DPIA door de verantwoordelijke(n) akkoord is bevonden. 

	Naam verantwoordelijke(n)
	

	Directie/afdeling verantwoordelijke(n)
	

	Functie verantwoordelijke(n)
	

	Datum ondertekening
	

	Handtekening 
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[bookmark: _Hlk192147210][bookmark: _Hlk192147211]Deze DPIA is opgesteld door RIEC Oost-Brabant en RIEC Zeeland West-Brabant (voorheen Taskforce-RIEC Brabant-Zeeland) ©2025


[image: ] © 2024, Regionaal Informatie- en Expertisecentrum RIEC (uitgegeven in eigen beheer). Alle rechten voorbehouden. Niets uit deze uitgave mag zonder bronvermelding worden verveelvoudigd, opgeslagen in een geautomatiseerd gegevensbestand, of openbaar gemaakt, in enige vorm of op enige wijze, hetzij elektronisch, mechanisch, door print-outs, kopieën, of op welke andere manier zonder voorafgaande toestemming van de uitgever.  
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